1.4.1.1. Радиомикрофоны

Принцип действия радиозакладок микрофонного типа основан на пре- образовании акустических сигналов с помощью микрофона в электриче- ские сигналы и передачи их по радиоканалу на приемное устройство. Та- кие подслушивающие устройства получили наибольшее распространение благодаря простоте исполнения и дешевизне. В качестве источника пита- ния могут служить автономные источники питания, электрическая и теле- фонная сети.
· микрофон, воспринимающий акустические колебания разговари- вающих лиц и превращающий их в электрические сигналы;
· радиопередатчик, воспринимающий электрические сигналы от мик- рофона и передающий их по радиолинии на приемник, позволяющий зло- умышленнику воспринимать содержание переговоров;
· источник питания радиопередатчика, определяющий продолжитель- ность непрерывной работы радиозакладок.
Микрофон определяет зону акустической чувствительности (до 20–30 м), радиопередатчик – дальность действия радиолинии. Важными парамет- рами с точки зрения дальности действия для передатчика являются мощ- ность, стабильность несущей частоты, диапазон частот, вид модуляции.
По конструктивному исполнению радиозакладки могут быть просты- ми, работающими как обычные передатчики с амплитудной или частотной модуляцией. В то же время радиозакладки могут быть и весьма сложными: иметь в своем составе устройства дистанционного управления, автоматиче-

ского включения при определенных условиях, системы накопления инфор- мации и передачи ее короткими сериями на повышенных скоростях и т.д. Наличие такого большого количества моделей радиомикрофонов объ- ясняется тем, что в различных ситуациях требуется определенная модель.
Радиозакладки, устанавливаемые в телефонную линию, используют её и в качестве источника питания и в качестве антенны. Некоторые позволя- ют прослушивать только телефонные разговоры, а некоторые ещё и разго- воры в помещении, где установлен телефонный аппарат. При разговоре акустические волны воздействуют на телефонный капсюль и он передает сигналы по сети, даже если трубка положена. При поднятии трубки заклад- ка переходит в режим прослушивания телефонного разговора. Такие за- кладки удобны тем, что можно слушать, например, и телефон и квартиру, даже не проникая в неё, достаточно подключить такую закладку к теле- фонной линии в подъезде. Подключаются телефонные закладки к линии по параллельной схеме.
Так как питается такая закладка от телефонной линии, то время её ра- боты практически не ограничено.

1.4.1.2. Гидроакустические датчики

Звуковые волны распространяются в воде с очень небольшим затуха- нием. Этот принцип можно применять для их регистрации, используя жид- кость, находящуюся в системах водоснабжения и канализации. Такую ин- формацию можно получить в пределах здания, но радиус прослушивания будет очень сильно зависеть от уровня шумов, особенно в водопроводе. Ещё более эффективным будет использование гидроакустического пере- датчика, установленного в батарее прослушиваемого помещения.

1.4.1.3. СВЧ- и ИК-передатчики

Для повышения скрытности передачи речевой информации использу- ется инфракрасный канал. В качестве передатчика звука от микрофона ис- пользуется полупроводниковый лазер. В качестве примера приведем уст- ройство TRM-1830. Дальность действия днем составляет 150 м, ночью –
400 м, время непрерывной работы – 20 ч. Габариты не превышают 262220 мм. К недостаткам подобной системы можно отнести необходи- мость прямой видимости между передатчиком и приемником и влияние помех на качество передачи сигналов.
Повысить скрытность получения информации можно также с помо- щью использования канала СВЧ в диапазоне более 10 ГГц. Передатчик, выполненный на диоде Ганна, может иметь очень небольшие габариты.

К преимуществам такой системы можно отнести отсутствие помех, простоту и отсутствие в настоящее время эффективных средств контроля.
К недостаткам следует отнести необходимость прямой видимости, хо- тя и в меньшей степени, так как СВЧ-сигнал может все-таки огибать не- большие препятствия и проходит хотя и с ослаблением сквозь тонкие ди- электрики, например, шторы на окнах.

1.4.2. Виброакустические технические каналы утечки речевой информации

Перехват акустических сигналов по виброакустическим техническим каналам возможен:
· электронными стетоскопами;
· стетоскопами с передачей информации по радиоканалу;
· стетоскопами, подключенными к устройствам передачи информации по оптическому каналу в ИK-диапазоне длин волн;
· стетоскопами, объединенными с устройствами передачи информации по трубам водоснабжения, отопления, металлоконструкциям и т.п.

1.4.3. Акустоэлектрические каналы утечки речевой информации

Перехват акустических колебаний возможен:
· через ВТСС, обладающих «микрофонным эффектом», путем подклю- чения к их соединительным линиям;
· через ВТСС путем «высокочастотного навязывания».

1.4.4. Оптико-электронный технический канал утечки речевой информации

Оптико-электронный технический канал утечки информации образует- ся путем облучения лазерным лучом вибрирующих в акустическом поле тонких отражающих поверхностей (стекол, картин, зеркал).
Схема простейшего лазерного микрофона показана на рис. 1.47. Звуко- вая волна, генерируемая источником акустического сигнала, падает на гра- ницу раздела воздух-стекло со стороны помещения и создает вибрацию (отклонения поверхности стекла от исходного положения). Эти отклонения вызывают дифракцию света, отражающегося от внешней стороны стекла. Если размеры падающего оптического пучка малы по сравнению с длиной «поверхностной» волны, то в составе различных компонент отра- женного света будет доминировать дифракционный пучок нулевого поряд- ка. В этом случае, во-первых, фаза световой волны оказывается промоду- лированной по времени с частотой звука и однородной по сечению пучка, а

во-вторых, пучок «качается» с частотой звука вокруг направления зеркаль- ного отражения.
Отраженное лазерное излучение принимается от сплиттера чувстви- тельным приемником лазерного излучения (детектором). Применение сплиттера (делителя пучка) позволяет свести падающий и отражённый луч в одну точку. При демодуляции отраженного лазерного излучения выделя- ется речевая информация.
Лазер и приемник образуют сложную лазерную акустическую локаци- онную систему («лазерный микрофон»), работающую в ближнем инфра- красном диапазоне волн.
Реально лазер, сплиттер и детектор могут быть совмещены в одном устройстве.
Стекло
Сплиттер
Лазерный
диод
Детектор
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Рис. 1.47. Схема простейшего лазерного микрофона

В открытых публикациях сообщается, что, например, система SIPE LASER 3-DA SUPER производства США использует в качестве источника излучения гелий-неоновый лазер. Наведение прибора на объект осуществ- ляется с помощью телескопического визира, а съем речевой информации с оконных рам с двойным остеклением обеспечивается с расстояния до 250 м с хорошим качеством. Другое лазерное устройство HPO150 фирмы HEWLETT PACKARD обеспечивает регистрацию разговоров, ведущихся в помещениях, на дальности до 1000 м.
Качество принимаемой информации зависит от следующих факторов:
· параметров используемого лазера (длина волны, мощность, когерент- ность и т. д.);
· параметров фотоприемника (чувствительность и избирательность фо- тодетектора, вид обработки принимаемого сигнала и т.д.);
· параметров атмосферы (рассеяние, поглощение, турбулентность, уро- вень фоновой засветки и т.д.);

· качества обработки зондируемой поверхности (шероховатости и не- ровности, обусловленные как технологическими причинами, так и воздей- ствием среды);
· уровня фоновых акустических шумов;
· уровня перехваченного речевого сигнала.

1.4.5. Параметрические технические каналы утечки речевой информации

Перехват акустических сигналов в параметрических технических кана- лах утечки информации возможен:
· путем приема и детектирования электромагнитных излучений (ЭМИ) на частотах ВЧ генераторов ТСПИ и ВТСС, модулированных информаци- онным сигналом;
Модулированные информационным сигналом высокочастотные коле- бания излучаются в окружающее пространство и могут быть перехвачены и детектированы специальными приемниками средств радиоразведки.
Параметрический канал утечки информации может быть организован также и при высокочастотном облучении помещения с установленными полуактивными закладными устройствами, некоторые характеристики ко- торых модулируются по закону изменения акустического сигнала. Так, на- пример, при облучении мощным направленным высокочастотным сигна- лом помещения, в котором находится такое закладное устройство, в последнем при взаимодействии облучающего электромагнитного поля со специальными элементами закладки (например, четвертьволновым вибра- тором или объемным резонатором) происходит образование вторичных ра- диоволн, т.е. переизлучение электромагнитного поля. Полуактивные за- кладные устройства подобного типа могут обеспечивать амплитудную, фазовую или частотную модуляцию переотраженного сигнала по закону изменения речевого сигнала. Для перехвата информации по данному кана- лу кроме закладного устройства необходимы специальный передатчик с направленной антенной и приемник.
Примером полуактивного закладного устройства может служить ау- дио-транспондер (рис. 1.48). Он начинает работать только тогда, когда происходит его облучение высокочастотным зондирующим сигналом. Транспондер трудно обнаружить, так как он может быть вмонтирован в стену.
Приемник транспондера принимает зондирующий сигнал и подает его на узкополосный частотный модулятор. Модулирующим является сигнал, поступающий непосредственно от микрофона или от микрофонного усили- теля. Модулированный высокочастотный сигнал переизлучается со смеще-

нием по частоте относительно опорной. Переизлученный сигнал принима- ется приемником, в котором осуществляется его демодуляция.2
1
3

Рис. 1.48. Схема аудио-транспондера: 1 – антенна облучающего передатчика;
2 – антенна приемника; 3 – полуактивная радиозакладка в стене
Из-за отсутствия специального источника питания время работы транспондера не ограничено.
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